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安全なハードウェアベースの
キーストレージのための専用暗号チップ

Watchlog PRO

Watchlog クラウド

ユーザー側
ホスト型サービス
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セキュリティ機能

アプリケーションとすべてのデバイス
設定用のAES-256暗号化フラッシュメモリ

4

3
各デバイスには、Watchlog クラウドとの
安全な通信をすぐに行えるように、固有の
クライアント証明書がプロビジョニング処理

クラウド・アーキテクチャ

IoT コア
MQTT ブローカー

MQTT ブローカー

通知

Watchlog ポータル
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TLS
OAuth2

ユーザーホストサーバーを含むすべての
トランスポート層セキュリティ用の TLS v1.2

ユーザーのクライアント認証情報は、
Watchlogポータルを使用して安全に
アップロードおよび保存できます。
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クラウドに保存されるすべての顧客データは、
保存時に AES-256 を使用して暗号化されます。

API
ゲートウェイ

TLS
OAuth2

ユーザー側
API アクセス
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